L'integrazione di
telematica, IA e
blockchain nelle diverse
fasi del contratto pubblico

Lezione 3

Week 2 - Procedure automatizzate e intelligenza artificiale nel ciclo di vita dei

contratti pubblici




LA
TRASFORMAZIONE
DIGITALE DEI
CONTRATTI
PUBBLICI

La digitalizzazione dell'intero
ciclo di vita deil contratti pubblicl
rappresenta una rivoluzione
epocale per |3 Pubblica
Amministrazione italiana.

I nuovo Codice del contratti

oubblici (D.Lgs. 36/2023) segna
un'‘evoluzione sostanziale
rispetto al precedenti qguadrl
normativi, che si limitavano
principalmente alla transizione
dall'analogico al digitale.




EVOLUZIONE NORMATIVA VERSO LA DIGITALIZZAZIONE

Precedenti normativi:
- D.Lgs. 163/2006 (Codice De Lise)

- D.Lgs. 50/2016 (Codice Madia)
- Limitati all'impiego di strumenti telematici per procedure di evidenza pubblica

Nuovo approccio del D.Lgs. 36/2023:
. Estende |la digitalizzazione a tutte le fasi del contratto

. Dalla programmazione alla completa esecuzione
. Integrazione di techologie emergenti (lA, Blockchain)



OBIETTIVI PRIMARI DELLA
TRASFORMAZIONE DIGITALE

La trasformazione digitale del contratti pubblici
persegue molteplicl obiettivi strategici:

Efficienza  amministrativa: accelerazione delle
procedure e riduzione del templ Trasparenza: piena
accessibilita e tracciabilita dei dati Sicurezza:
orotezione dalle frodi e alterazioni  abusive
Interoperabilita: connessione tra sistemi e banche dati
Riduzione costi: eliminazione di duplicazioni r
Inefficienze




CONTESTO SOVRANAZIONALE E PNRR

Il Plano Nazionale di Ripresa e Resilienza ha individuato tra | suol
obilettivi prioritari la digitalizzazione completa delle procedure di
appalto. L'obiettivo e "definire le modalita per digitalizzare le
procedure per tutti gli appalti pubblici e concessioni e defl

requisiti di iInteroperabilita e interconnettivita".

Elementi chiave del PNRR:

- Sistema Nazionale di e-Procurement

- Requisiti di interoperabilita

- Promozione dello "Smart Procurement”

- Digitalizzazione fino all'esecuzione del contratto



BILANCIAMENTO TRA INNOVAZIONE E PRIVACY

L'applicazione delle nuove tecnologie richiede un attento
bilanciamento tra 1l diritto all'innovazione tecnologica e Ia
protezione della riservatezza dei dati personall. Questo equilibrio
rappresenta una sfida fondamentale per l''mplementazione del
sistema digitale.

Principi da contemperare:
- Diritto all'innovazione tecnologica

- Protezione del dati personali
- Trasparenza amministrativa
Sicurezza informatica



DEFINIZIONE DI PIATTAFO
APPROVVIGIONAMENTO DIGITALI

e pilattaforme di approvvigionamento digitali costituiscono
Insieme di servizi e sistemi Informatici Interconnessi e
Interoperabili utilizzatl dalle stazioni appaltanti per gestire l'intero

ciclo di vita del contratti pubblici.
Caratteristiche essenziali:

- Inte
pub

- Inte

rconnessione con la Banca dati nazionale del contratti
olllel

roperabilita con la piattaforma digitale nazionale dati

- Gestione completa del ciclo di vita contrattuale

- Formato nativo digitale per tutti gli atti



FUNZIONALITA DELLE PIATTAFORME DIGITALI -
PARTE |

Le piattaforme devono assicurare specifiche funzionalita per la ge
digitalizzata deil contratti:

Redazione e acquisizione:
- Attl in formato nativo digitale

- Pubblicazione automatica di dati e documenti

rasmissione alla Banca dati nazionale
Accesso e partecipazione:
- Accesso elettronico alla documentazione di gara

- Presentazione del DGUE In formato digitale
- Interoperabilita con il fascicolo virtuale dell'operatore



FUNZIONALITA DELLE PIATTAFORME
DIGITALI - PARTE II

Gestione delle offerte:
- Presentazione elettronica delle offerte

- Apertura digitale delle buste

- Gestione automatizzata delle procedure valutative
Controllo e conservazione:
- Controllo tecnico, contabile e amministrativo

- Gestione digitale delle garanzie

- Conservazione del fascicolo di gara
Monitoraggio della fase esecutiva




IL FASCICOLO VIRTUALE DELL'OPE
ECONOMICO

| fascicolo virtuale rappresenta un'innovazione fondamentale
ver la semplificazione amministrativa. E progettato per essere
utilizzato In tutte le procedure di affidamento, con dati e
documenti aggiornati automaticamente tramite
Interoperabilita.

Vantaggi operativi:

- Eliminazione della ripresentazione di documentazione
- Agglornamento automatico del dati

- Utilizzo In tutte le procedure di affidamento
Interoperabilita con il DGUE




IL PRINCIPIO DI INTEROPERABILITA

L'interoperabilita e la capacita di sistemi diversi di connettersi e
dialogare automaticamente, scambiando Informazioni e

condividendo risorse. Costituisce Il fondamento infrastrutturale
del nuovo Codice.

Tre dimensioni dell'interoperabilita:
1. Tecnica: modalita di interconnessione, formati dati, protocolli

2. Semantica: significato comprensibile delle informazioni per
ognl applicazione

3. Organizzativa: modellazione dei processi e allineamento
delle strutture informative



FORMATI APERTI E CONCORRENZA

La scelta di utilizzare piattaforme interoperabili con formati
aperti non proprietari persegue obiettivi strategici di sistema:

Obiettivi perseguiti:

- Non limitare la concorrenza tra fornitori di tecnologie

- Favorire il trasferimento dati tra PA e operatori economici
- Garantire la portabilita delle informazioni

- BEvitare situazioni di lock-in tecnologico

- Promuovere l'innovazione competitiva




BUILDING
INFORMAT
ION

MODELING
(BIM)

L'introduzione del B|M rappresenta
un'innovazione significativa nel settore delle
costruziont  pubbliche. I BIM e una
metodologia che consente 13
rappresentazione digitale delle caratteristiche

fisiche e funzionali di un edificio.

Caratteristiche del BIM;

- Rappresentazione digitale completa
dell'opera

- Conoscenza condivisa del progetto
- Informazioni sull'intero ciclo di vita

- Collaborazione tra operatori e PA
- Monitoraggio efficace dell'esecuzione



L'implementazione del BIM segue un
cronoprogramma specifico con
Introduzione progressiva e obbligatoria:

IMPLEMENTAZI 0 Cronoprogramma di implementazione:

NE - Dal 1° gennaio 2019: opere piu complesse

PROGRESSIVA - Soglie economiche progressive

. Obbligatorieta per mporti superiorl 3
DEL BIM determinate soglie

. Estensione graduale a tutti | settori
Settori di applicazione:

. Lavori di costruzione

. Opere Infrastrutturali
Manutenzione straordinaria




L'implementazione delle piattaforme digitali
genera molteplici benefici per Il sistema degli

appalti:

Benefici operativi:
BENEFICI .

- Semplificazione delle procedure
DELLA - Riduzione degli onerl amministrativi
DIGITALIZZA - Maggiore efficienza processuale

ZIONE

Benefici di sistema:

- Garanzia di trasparenza per | cittadini

- Prevenzione di frodi e corruzione

- Tracciabilita completa delle operazioni




GARANZIE FIDEIUSSORIE DIGITALI

Le garanzie fidelussorie beneficiano significativamente della
digitalizzazione:

Innovazioni introdotte:

- Emissione e firma digitale

- Verifica telematica presso lI'emittente

- Gestione tramite piattaforme basate su registri distribuiti

- Controllo automatico della validita
- Riduzione dei tempi di verifica



SFIDE E COSTI DELLA TRANSIZIONE
DIGITALE

La transizione digitale comporta sfide significative e costi non trascurabili:

Sfide principali:
Dematerializzazione del documenti cartacel

RIorganizzazione degli uffici pubblici
nvestimento In nuove tecnologie

~ormazione del personale

Resistenze settoriali:

. Bassa propensione alla digitalizzazione nel settore AEC
. Tendenza a mantenere approccl "analogict”

Necessita di cambiamento culturale




FORMAZIONE E AGGIORNAMENTO
DEL PERSONALE

La formazione continua del personale rappresenta un presupposto
fondamentale per il successo della trasformazione digitale:

Obiettivi formativi:

. Sviluppo della consapevolezza del rischi informatici

. Acquisizione di competenze tecniche specifiche

. Comprensione delle potenzialita delle nuove tecnologie
. Gestione sicura dei sistemi digitali
Approccio metodologico:

- Aggiornamento continuo

. Formazione pratica e teorica

. Coinvolgimento di tutti | livelli organizzativi



DAL DOCUMENTO

L'investimento organizzativo richiede un "cambiamento mentale,
Mmento' al 'dato'". Questo

ancor prima che operativo, dal 'docu

cambio di paradigma € essenziale
potenzialita della digitalizzazione.

Cambio di paradigma:
Da archiviazione a elaborazione

Da consultazione a analisi
Da gestione a intelligence
- Da statico a dinamico

AL DATO

oer sfruttare appieno

le



INTELLIGENZA
ARTIFICIALE
COME

ASSISTENTE
INTERATTIVO

L'|A puo fungere da strumento di assistenza
Interattiva per facilitare 1l lavoro degli esperti
di contrattualistica pubblica:

Funzionalita di supporto:

. Assistenza
complessi

- Filtraggio di

. Riduzione @
- Aumento

nella stesura di documenti

- Ricerche rapide e specifiche

INformazioni non pertinenti
el templ operativi
dell'efficacia complessiva del

procedimento



| sistemi diI Machine Learning dimostrano
capacita avanzate nel processare grandi volumi
di dati qualificati e certificati:

MACHINE Capacita analitiche:

LEARNING - Analisi delle tendenze del mercato e di spesa
PER - Studio del comportamento degli operatori
L'ANALISI DEI economici

DATI - Valutazione dell'uso degli strumenti d'acquisto

- Maggiore trasparenza nelle gare d'appalto
- Base solida per decisioni informate




Le tecnologie di Natural Language
Processing rappresentano un ambito di

grande potenziale per |la gestione

documentale:

Funzionalita principali:

- Comprensione del contenuto di
documenti complessi

- Estrazione di iInformazioni rilevanti

- Categorizzazione e organizzazione di
testi

- Considerazione delle sfumature
contestuali

- Riconoscimento di strutture logiche e
template

NATURAL
LANGUAGE
PROCESSING

NEI
CONTRATTI




APPLICAZIONI NLP NEI PROCESSI

AUTORIZZATIVI

Il Natural Language Processing si rivela particolarmente utile per la
gestione di processi autorizzativi come quelli relativi al subappalto:

Caratteristiche dei documenti target:
- Struttura logica definita
- Template di riferimento riconoscibili

- Complessita media ma standardizzata
- Possibilita di automazione del riconoscimento
- Processamento automatico delle informazioni



JA NELLA PROGRAMMAZIONE E
PROGETTAZIONE

Durante |la fase di programmazione e progettazione, I'l|A puo essere
strategicamente impiegata per ottimizzare le indagini preliminari:

Vantaggi operativi:
- Indagini di mercato piu approfondite e accurate
- Bvitare perdite di tempo prezioso

- Migliore qualificazione della domanda pubblica

- Beneficl In termini di efficienza
- Appropriatezza degli acquisti



INTEGRAZIONE IA E BLOCKCHAIN NELLA
FASE ESECUTIVA

La fase di esecuzione  contrattuale PUO beneficiare
significativamente  dell'integrazione dell'lA con  tecnologie
emergenti come la Blockchaln:

Benefici dell'integrazione:
- Gestione coerente delle informazioni
- Coerenza tra documenti in plattaforma

- Certificazione dell'affidabilita delle fonti
- Piena trasparenza delle condizioni contrattuali

- Prevenzione di inadempimenti e difformita



SMART CONTRACTS E TRASPARENZA

L'implementazione di smart contracts basati su
certificare l'affidabilita delle fonti di dati:

Caratteristiche degli smart contracts:

- Certificazione automatica dell'affidabilita

- Trasparenza completa delle fonti dati

- Condizioni di applicazione del contratto predefinite
- Prevenzione efficace di iInadempimenti

Riduzione delle difformita nell'esecuzione

Blockchaln puo



MACHINE LEARNING PER LA
PREVENZIONE DELLE FRODI

Le tecniche di Machine Learning offrono strumenti sofisticati per |a
prevenzione delle frodi e |la gestione del rischio:

Capacita di identificazione:
- Bandi di gara sospettli

- Anomalie attraverso l'incrocio di dati
- Utilizzo di diverse banche dati
- Analisi delle sentenze amministrative

- Modelll predittivi per valutare |la regolarita



ESEMPI PRATICI DI APPLICAZIONE ML

Esempi concreti di applicazione del Machine Learning sono gia visibili
nell'operato di istituzioni pubbliche:

Guardia di Finanza:

- Strumenti basati su data mining

- Analisi di dati web per attivita ispettiva
- Contrasto all'evasione fiscale

Agenzia delle Entrate:

dentificazione proattiva di anomalie
Nndirizzo mirato dell'attivita ispettiva
Efficacia pratica nel settore pubblico




PRINCIPI FONDAMENTALI PER L'IA NELLA
PA

L'applicazione dell'lA nella Pubblica Amministrazione solleva
guestioni complesse e richiede |'aderenza ai principi fondamentall

per garantire la legittimita e la fiducia. E necessario un approccio
equilibrato che consideri sia le opportunita che i rischi.

Principi guida:

- Trasparenza algoritmica

- Accountability delle decisioni

- Proporzionalita dell'intervento

- Protezione del diritti fondamentall




SFIDE NORMATIVE E REGOLAMENTARI

La regolamentazione dell'lA nel contratti pubblici presenta sfide
complesse:

Ambiti di regolamentazione:
- Definizione di standard tecnici

- Criteri di validazione degli algoritmi

- Responsabilita delle decisioni automatizzate
- Tutela del diritti del soggetti interessati

- Controllo della gualita del dati




INTEROPERABILITA E STANDARDIZZAZIONE

L'interoperabilita del sistemi di |A richiede standardizzazione a
livello nazionale ed europeo:

Requisiti di standardizzazione:

- Protocolli comuni di comunicazione
- Formati dati condivisi

- Metadati standardizzati

- Interfacce applicative uniformi

- Criteri di qualita deil dati




GESTIONE DELLA SICUREZZA
INFORMATICA

La sicurezza INformatica assume Importanza critica
nell'ecosistema digitale degli appalti:

Elementi di sicurezza:
. Protezione delle infrastrutture

- Sicurezza del dati
- Controllo degli accessi
- Monitoraggio delle attivita

- Risposta agli incidenti



IMPATTO ORGANIZZATIVO DELLA
DIGITALIZZAZIONE

La digitalizzazione comporta un profondo impatto organizzativo
nelle pubbliche amministrazioni:

Cambiamenti organizzativi:

- Ridefinizione dei processi di lavoro
- Nuovi profili professionali

- Competenze digitali trasversali

- Cultura della condivisione dei dati

Approccio orientato al risultato




MONITORAGGIO E VALUTAZIONE DEI RISULTATI

E essenziale implementare sistemi di monitoraggio per valutare
'efficacia della trastormazione digitale:

Indicatori di performance:
- Tempi di esecuzione delle procedure

- Livello di partecipazione alle gare
- Qualita delle offerte ricevute

- Riduzione del contenzioso

- Soddisfazione degli utenti



PROSPETTIVE FUTURE DELLA DIGITALIZZAZIONE

Le prospettive future della digitalizzazione negli appalti pubblici includon
sviluppl tecnologici avanzati:

Tecnologie emergenti:
ntelligenza artificiale generale

Realta aumentata e virtuale

nternet of Things (loT)

- Quantum computing

. Tecnologie predittive avanzate
Obiettivi futuri:

. Automazione completa del processi
. Decisionl basate su evidenze

. Personalizzazione del servizi

. Efficienza massima del sistema



CONCLUSIONI

La digitalizzazione dell'intero ciclo di vita del contratti
pubblici rappresenta una trasformazione epocale che
richiede un approccio sistemico e graduale:

Punti chiave:

Il D.Lgs. 36/2023 segna un'evoluzione sostanziale
verso la piena digitalizzazione

L'integrazione di IA e Blockchain offre opportunita
significative di miglioramento

L'interoperabilita e il fondamento del nuovo sistema

La formazione del personale e cruciale per il successo

E necessario bilanciare innovazione e protezione dei
diritti

I monitoraggio continuo & essenziale per
l'ottimizzazione del sistema

La trasformazione digitale non e solo una guestione
tecnologica, ma richiede un cambio di paradigma
culturale e organizzativo verso una pubblica
amministrazione piu efficiente, trasparente e orientata
al risultato.







